SCHUOL GRIME

WENN DAS SMARTPHONE ZUR WAFFE WIRD

HANDREICHUNG ZU #2 FALSCHE FREUNDE

HANDLUNGSEMPFEHLUNGEN

Stellen wir uns vor, ein Kind ist iber die Multiplayer-Spieleplattform Roblox im Chatkontakt mit
Unbekannten. Was ist zu beachten?

«/ Dos

- Spielen Sieimmer wieder gemeinsam mit lhrem Kind! So erfahren Sie, worin die Faszination an
dem Spiel liegt und bekommen Einblicke in die Chatkontakte.

- Besprechen Sie gemeinsam, dass man nie wissen kann, wer genau sich hinter einem Profil
verbirgt.

- Wenn dem Kind etwas komisch vorkommt, darf/soll es auf sein Bauchgefiihl horen
(siehe Link: Warnsignale in Chats).

- Vermitteln Sie dem Kind, dass es jederzeit zu lhnen kommen kann, wenn etwas irgendwie
unangenehm wird.

- DasKind sollte bei der Anmeldung immer sein richtiges Alter angeben, so greifen
voreingestellte Sicherheitseinstellungen der Plattform selbst. Der gewahlte Nutzername sollte
jedoch keine Riickschlisse auf das Alter zulassen.

- Erkundigen Sie sich, welche weiteren Sicherheitseinstellungen bei Roblox vorgenommen
werden konnen (siehe Link: medien-kindersicher).

x DON'TS

- Drohen Sie nicht (direkt oder indirekt) mit Medienentzug! Eventuell vermeidet es sonst Ihr
Kind, sich an Sie zu wenden, wenn etwas Schlimmes passiert (ist).

- Teilen Sie ihm mit, dass es keinesfalls personliche Daten preisgeben soll
(Handynummer, Adresse, Klarname etc.).

- Die Kommunikation sollte den 6ffentlichen Raum nicht verlassen! - Nicht auf SMS oder
Messengerdienste wie z. B. WhatsApp wechseln.

- Verbote helfen oft wenig. Bleiben Sie lieber im gemeinsamen Austausch und dufRern Sie Ihre
Sorgen und Angste!

- Raten Sie lhrem Kind keine Bilder und Videos an Unbekannte zu schicken. Von der Nutzung der
Webcam ist abzuraten

- Grundsatzliches Misstrauen bei Online-Bekanntschaften ist sinnvoll!



STRAFTATBESTANDE

§ 176a Sexueller Missbrauch von Kindern ohne Kérperkontakt mit dem Kind

»(1) Mit Freiheitsstrafe [...] wird bestraft, wer 1. sexuelle Handlungen vor einem Kind vornimmt
oder vor einem Kind von einer dritten Person an sich vornehmen lasst, 2. ein Kind dazu bestimmt,
dass es sexuelle Handlungen vornimmt, [...], oder 3. auf ein Kind durch einen pornographischen
Inhalt [...] oder durch entsprechende Reden einwirkt.

2)[...]

(3) Der Versuch ist in den Fallen des Absatzes 1 Nummer 1 und 2 strafbar. Bei Taten nach Absatz 1
Nummer 3 ist der Versuch in den Fallen strafbar, in denen eine Vollendung der Tat allein daran
scheitert, dass der Tater irrig annimmt, sein Einwirken beziehe sich auf ein Kind.“

§176b Vorbereitung des sexuellen Missbrauchs von Kindern:

(1) Mit Freiheitsstrafe [...] wird bestraft, wer auf ein Kind durch einen Inhalt [...] einwirkt, um

1. das Kind zu sexuellen Handlungen zu bringen, die es an oder vor dem Tater oder an oder vor
einer dritten Person vornehmen oder von dem Tater oder einer dritten Person an sich vornehmen
lassen soll, oder 2. [...]

) [...]

(3) Bei Taten nach Absatz 1 ist der Versuch in den Fallen strafbar, in denen eine Vollendung der Tat
allein daran scheitert, dass der Tater irrig annimmt, sein Einwirken beziehe sich auf ein Kind.

WARNSIGNALE IM CHAT

Die Anbahnung sexueller Gewalt gegen Kinder und Jugendliche im Internet nennt man
Cybergrooming. Hier sind einige Warnsignale, die dir zeigen, dass vielleicht etwas nicht stimmt.

Sei vorsichtig, wenn jemand ...

- versucht, dich in private Chats zu locken.

- mochte, dass euer Kontakt geheim bleibt.

- sich unbedingt offline mit dir treffen will.

- mitdir liber deinen Korper und Sexualitat sprechen mochte.
- Fotos oder Videos von dir verlangt.

- etwas Personliches wie deine Adresse wissen will.

- anbietet, dir Geld oder Geschenke zu geben.

- dich dazu drangt, deine Webcam einzuschalten.

- sehraufdringlich ist und kein ,,Nein“ akzeptiert

Quelle: klicksafe. Wehr dich! Gegen sexualisierte Gewalt im Netz, Warnsignale im Chat,
unter www.klicksafe.de



http://www.klicksafe.de/

WEITERFUHRENDE LINKS

= KIM-Studie (Kindheit, Internet, Medien-Studie) 2022:
https://www.mpfs.de/fileadmin/files/Studien/KIM/2022/KIM-Studie2022_web_final.pdf

=>» Warnsignale im Chat:
https://www.klicksafe.de/materialien/wehr-dich-gegen-sexualisierte-gewalt-im-netz-
warnsignale-im-chat

=>» Spieleratgeber NRW:
https://spieleratgeber-nrw.de/

=>» Digitale Spiele:
https://www.lmz-bw.de/medienbildung/themen-von-a-bis-f/digitale-spiele

=>» Medien Kindersicher:
https://www.medien-kindersicher.de/entertainment/kindersicherung-fuer-roblox

= Medien Kindersicher - Kindersicherung fiir Roblox (Video-Tutorial):
Kindersicherung fiir Roblox: Sicher spielen und chatten!

=> Klicksafe:
https://www.klicksafe.de/news/ist-roblox-sicher-fuer-kinder

=> ComputerSpielSchule Stuttgart:
https://computerspielschule-stuttgart.de/

=>» Informationsseite der Polizei:
https://www.polizei-beratung.de/themen-und-tipps/gefahren-im-
internet/cybergrooming/

Diese Handreichung ist entstanden in Kooperation mit der Landeskoordinierung spezialisierter Fachberatung
bei sexualisierter Gewalt in Kindheit und Jugend Baden-Wiirttemberg (LKSF) und dem Landeskriminalamt
Baden-Wiirttemberg.
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