
BIG DATA



Ziel: Privatheitskompetenz

• Die Reflexionsfähigkeit, warum private Daten als 
schützenswert einzustufen sindEthische Kompetenz

• Das Wissen, wer private Daten zu welchem Zweck erhebt,    
verarbeitet und weitergibt

Strukturelle 
Kompetenz

Risikokompetenz

Rechtliche und 
technische Kompetenz

• Die Abschätzung der Folgen, die sich aus der 
Weitergabe/Veröffentlichung privater Daten ergeben 
könnte

• Das Wissen über Datenschutzrichtlinien und mögliche 
Schutzmaßnahmen

Siehe klicksafe „Ethik macht klick“



Workshopaufbau

• Formen
• Funktionen

• Chancen und Risiken
• Wertekonflikte
• Digitale 

Selbstverteidigung

• Wer sammelt Daten?
• Daten als Ware

o Tracking 
o Scoring 
o Filterblase 
o digitales Ich

Was ist „privat“?
Daten sammeln und 

verwerten
Handlungsoptionen



Einstieg: Privatheit

1. Was ist „privat“?



Formen des Privaten

Politologe Alan F. Westin (1967)

1. Was ist „privat“?

Für-sich-sein (Solitude)
Eine Situation, in der man für sich alleine ist
und somit frei von der Beobachtung/ 
Wahrnehmung durch andere

Intimität (Intimacy)
Eine Situation, in der man sich gegenseitig 
vertraut und öffnet (z.B. Liebesbeziehung, 
Familie, beste Freunde)

Anonymität (Anonymity)
Ist die Freiheit, in der Öffentlichkeit nicht 
identifiziert und somit nicht beobachtet und 
kontrolliert zu werden

Zurückhaltung (Reserve)
Meint die geistige und körperliche 
Zurückhaltung gegenüber anderen.



Funktionen von Privatheit 

Persönliche 
Autonomie

• Zu verhindern, 
von anderen 
manipuliert, 
dominiert oder 
bloßgestellt zu 
werden

Emotionaler 
Ausgleich

• Frei von sozialem 
Druck und 
gesellschaftlichen 
Erwartungen 
Stress abzubauen 
und die innere 
Ruhe zu finden

Selbstevaluation

• Die Erfahrungen 
und Eindrücke aus 
dem Alltag zu 
reflektieren, 
einzuordnen und 
Schlüsse daraus 
zu ziehen

Geschützte 
Kommunikation

• Zu differenzieren 
wem man was
sagt; sich in einem 
geschützten 
„Raum“ mit 
Vertrauten 
austauschen

Quelle: http://www.klicksafe.de/themen/medienethik/privatsphaere-und-big-data/

1. Was ist „privat“?



Eingriffe in unsere Privatsphäre nehmen zwangsläufig 
Einfluss auf: 

1. Was ist „privat“?

• Unsere Identitätsbildung

• Unsere Meinungs- und Entscheidungsfreiheit

• Unsere Demokratie



2. Daten sammeln und verwerten

„Das Zeitalter der Privatsphäre 
ist endgültig vorbei.“

(Marc Zuckerberg, CEO Facebook 2010)



2. Daten sammeln und verwerten



Wo werden Daten von uns gesammelt?

2. Daten sammeln und verwerten

Methode 
„FreiTag“

Zu finden unter: http://www.bpb.de/lernen/digitale-
bildung/medienpaedagogik/241357/materialien-fuer-die-jugendarbeit



Hier hinterlassen wir Datenspuren…

Quelle: http://www.klicksafe.de/themen/medienethik/privatsphaere-und-big-data/

Digitaler Raum Analoger Raum Vernetzte Umwelt

Soziale Medien Staatliche Stellen (Polizei, 
Finanzbehörden, Geheimdienste)

Smart Home

Suchmaschinen Verbindungsdaten (Telefon, SMS) Self-Trecking-Devices (z.B. Fitness-
Armband)

Online-Shopping Ausweispapiere Vernetztes Auto (Telematik)

Apps Kundendaten Smarte Kleidung

Cloud-Computing Kreditkarten Smart TV

Smartphone/ Tablet Gesundheitskarte Vernetztes Spielzeug

E-Book-Lesegeräte Videoüberwachung

… Navigationsgeräte

Flugdaten

…



Hier hinterlassen wir Datenspuren…

Selbsttest:

Versuche möglichst datensparsam durch den 
Tag zu kommen!

https://howchinaareyou.org/en/test/


Wer sammelt meine Daten? - Die Big Four

2. Daten sammeln und verwerten

https://www.youtube.com/watch?v=h2hiuzTjegg
https://www.youtube.com/watch?v=h2hiuzTjegg


Quelle: 

2. Daten sammeln und verwerten

„(...) als privat gilt etwas dann, 
wenn man selbst den Zugang zu 

diesem „etwas“
kontrollieren kann.“

(Rössler 2001, 23)



Tracking und Scoring

2. Daten sammeln und verwerten

Tracking:

• Die kontinuierliche Aufzeichnung von Einzeldaten in ihrem zeitlichen Verlauf
• Mit Hilfe von Cookies und Plug-Ins wird unser Surf-, Nutzungs-, und Konsumverhalten beobachtet

• Ortung per GPS

• Fitness- und Gesundheitsdaten mit Hilfe von Wearables z.B. Smart-Watches 

Scoring:

• Persönliche Merkmale, Verhaltensweisen und auch demografische Merkmale werden zu 
individuellen Scorewerten, um Informationen über zukünftiges Verhalten zu bekommen 

• SCHUFA – Vergabe und Zurückzahlung eines Kredits (Zinsen, Laufzeit etc.)

• Werbung – Wer bekommt wann welche Werbung zu sehen?

• Dynamic Pricing – Welchen Preis ist der Kunde bereit zu zahlen?

• Versandhandel – Welche Zahlungsmodalitäten werden dem Kunden eingeräumt?

• Incentives



Methode zum Thema: Scoring

2. Daten sammeln und verwerten

Zu finden unter: http://www.bpb.de/lernen/digitale-
bildung/medienpaedagogik/241357/materialien-fuer-die-jugendarbeit



Filterblase und Echokammer

2. Daten sammeln und verwerten



Unser Daten-Ich

2. Daten sammeln und verwerten



3.    Chancen und Risiken

Über wieviel Geld 
verfügst du?

Hast du Schulden?

Leidest du an einer 
Krankheit o.Ä.?

Wo wohnst du?

Was konsumierst du (Musik, 
Drogen, Nahrungsmittel, Bücher, 
Pflegeprodukte, Klamotten etc.)?

Mit wem kommunizierst du?

Was machst du in deiner Freizeit?

Welche sexuelle 
Orientierung hast du? ?



3.    Chancen und Risiken



Bedenkliche EntwicklungenPaternalismus

Konformitätsdruck

Manipulation

Predictive policing

Dynamic pricing

Gehemmte 
Identitätsentwicklung



Bedenkliche Entwicklungen

• Datengetriebene Verhaltensänderungen/ Nudging (libertärer 
Paternalismus)
(z.B. Telematik und entsprechende Prämien, Social Credit Systeme)

• Soziale Diskriminierung
(z.B. Dynamic Pricing, Predictive Policing, Versicherungen)

• Identitätsentwicklung (z.B. Einschränkung von Rollenvielfalt durch 
Filterblasen)

• Politische Meinungsbildung (z.B. Einschränkung durch Echokammer 
und Social Bots)

https://www.youtube.com/watch?v=aCA8lXUyc70


Selbstschutz kann mit anderen Wünschen konkurrieren…

Wertekonflikte

Quelle: http://www.klicksafe.de/themen/medienethik/privatsphaere-und-big-data/



Digitale Selbstverteidigung

• Privatsphäre-Einstellungen in sozialen Netzwerken konsequent 
nutzen!

• Kostenlosen Apps misstrauen und Berechtigungen prüfen

• Sich auf Tracking-Vorgänge hinweisen lassen
• Ghostery

• Privacy Badger

• NoScript

• Browserverlauf und Cookies dauerhaft löschen

• Nutzen alternativer Anwendungen
• Surfen über Tor-Browser

• Suchmaschinen: Duckduckgo.com, startpage.com

• Messenger: Threema, Wire

https://duckduckgo.com/
https://www.startpage.com/


Digitale Selbstverteidigung

• Das digitale Ich verwischen:
• Data Corrupter

• Data Arbitrage

• Versuche datensparsam zu leben

• Politisches Engagement! (Demos, Petitionen, 
Bürgerrechtsbewegungen etc.)

Was wir brauchen sind Gesetze!!!!!

https://howchinaareyou.org/en/test/


Zum Abschluss:

"Aufklärung ist der Ausgang des Menschen 
aus seiner selbstverschuldeten 

Unmündigkeit. Unmündigkeit ist das 
Unvermögen, sich seines Verstandes ohne 

Leitung eines anderen zu bedienen."

Immanuel Kant, Was ist Aufklärung? (1784)



Vielen Dank für Ihre 
Aufmerksamkeit!



Quellenverzeichnis:

• Bild: DJ in Shades - Fractal Mosaic Portrait by qthomasbower, Lizenz: CC-BY

• Bild: Big_Data_Prob by KamiPhuc, Lizenz: CC-BY

• Bild: 
• Cookies, Lizenz: CC0 1.0 (https://pixabay.com/de/schokolade-chips-cookie-s%C3%BC%C3%9Figkeiten-2599637/)

• Watch, Lizenz CC0 1.0 (https://pixabay.com/de/apple-watch-ausr%C3%BCstung-1944362/)

• Bild: Blase, Lizenz: CC0 1.0 (https://pixabay.com/de/blasen-seife-f%C3%A4rbung-balloons-2559230/)

• Bild: 
• Father and son, Lizenz: CC0 1.0 (https://pixabay.com/de/vater-und-sohn-gl%C3%BCck-liebe-fu%C3%9F-2258681/)

• Schizophrenia, Lizenz: CC0 1.0 (https://pixabay.com/de/schizophrenie-psychologie-frau-388871/)

• Chains, Lizenz CC0 1.0 (https://pixabay.com/de/ketten-f%C3%BC%C3%9Fe-sand-bondage-gef%C3%A4ngnis-19176/)

• Hands, Lizenz: CC0 1.0 (https://pixabay.com/de/h%C3%A4nde-mann-b%C3%BChne-pr%C3%A4sentation-966492/)

• Null, Lizenz: CC0 1.0 (https://pixabay.com/de/null-prozent-wolken-himmel-kredit-2422185/)
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https://pixabay.com/de/null-prozent-wolken-himmel-kredit-2422185/



