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Ziel: Privatheitskompetenz

e Die Reflexionsfahigkeit, warum private Daten als
schiitzenswert einzustufen sind

Ethische Kompetenz

Strukturelle e Das Wissen, wer private Daten zu welchem Zweck erhebt,
Kompetenz verarbeitet und weitergibt

* Die Abschatzung der Folgen, die sich aus der

Risikokompetenz Weitergabe/Verodffentlichung privater Daten ergeben
kdnnte
‘ = o . . o « . .o .
Rechtliche und * Das Wissen uUber Datenschutzrichtlinien und mogliche
technische Kompetenz SchutzmaRBnahmen
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Workshopaufbau

Daten sam™ieln und
verwerten

Was ist ,privat”? Handlunzgsortionen

* Formen *  Wer sammelt Daten? * Chancen und Risiken
* Funktionen * Daten als Ware *  Wertekonflikte

o Tracking * Digitale

o Scoring Selbstverteidigung

o Filterblase
o digitales Ich
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1. Wasist ,privat“?

Einstieg: Privatheit

SIN - Studia in Netz, CCO Public Domain

Pixabay, CCO Public Domain
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Was ist ,, privat®?

Formen des Privaten

Eine Situation, in der man fir sich alleine ist
Fiir-sich-sein (Solitude) und somit frei von der Beobachtung/
Wahrnehmung durch andere

Eine Situation, in der man sich gegenseitig
Intimitat (Intimacy) vertraut und 6ffnet (z.B. Liebesbeziehung,
Familie, beste Freunde)

Ist die Freiheit, in der Offentlichkeit nicht
Anonymitat (Anonymity) identifiziert und somit nicht beobachtet und
kontrolliert zu werden

Meint die geistige und korperliche

Zuriickhaltung (Reserve) Zurtckhaltung gegeniber anderen.
oy
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Personliche
Autonomie

e Zu verhindern,
von anderen
manipuliert,
dominiert oder
bloRgestellt zu
werden

LmZ Landesmedienzentrum
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Funktionen von Privatheit

Emotionaler
Ausgleich

Frei von sozialem
Druck und
gesellschaftlichen
Erwartungen
Stress abzubauen
und die innere
Ruhe zu finden

Selbstevaluation

Die Erfahrungen
und Eindriicke aus
dem Alltag zu
reflektieren,
einzuordnen und
Schliisse daraus
ZU ziehen

Geschutzte
Kommunikation

e Zu differenzieren
wem man was
sagt; sich in einem
geschitzten
,Raum” mit
Vertrauten
austauschen
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1. Wasist ,privat“?

Eingriffe in unsere Privatsphare nehmen zwangslaufig
Einfluss auf:

* Unsere ldentitatsbildung

* Unsere Meinungs- und Entscheidungsfreiheit

e Unsere Demokratie
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2. Daten sammeln und verwerten

,Das Zeitalter der Privatsphare
ist endgultig vorbei.”

(Marc Zuckerberg, CEO Facebook 2010)



2. Daten sammeln und verwerten

2002: Digitales Zeitalter beginnt

Global Information Storage Capacity
in optimally compressed bytes

1986
ANALOG
2.6 exabytes

DIGITAL

DIGITAL STORAGE
0.02 exabytes
“beginning
of the digital age”
50%
% digital:
1% 3% 25 % 94 %

Source: Hilbert, M., & Lopez, P. (2011). The World's Technological Capacity to Store, Communicate, and
Compute Information. Science, 332(6025), 60 —65. http://www.martinhilbert.net/WorldinfoCapacity.html

2007 ANALOG

19 exabytes

- Paper, film, audiotape and vinyl-6 %

- Analog videotapes (VHS, etc): 94 % ANALOG
- Portable media, flash drives:2 %

- Portable hard disks:2.4% DISITAL Q
- COsand minidisks. 6.8 %

- Computer servers and mainframes:89 %

- Digital tape:118 %

- PC harddisks:44 5%
123 billion gigabytes

- Others: < 1 % [incl. chip cards, memory cards, floppy disks,
mobile phones, PDAS, cameras/camcorders, videogames)

DIGITAL
280 exabytes

Landesmedienzentrum
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2. Daten sammeln und verwerten

Wo werden Daten von uns gesammelt?

Methode
serellag™

et
Land di E|D|I|E
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bildung/medienpaedagogik/241357/materialien-fuer-die-jugendarbeit BadenWirtemberg



Hier hinterlassen wir Datenspuren...

Digitaler Raum Analoger Raum Vernetzte Umwelt

Soziale Medien
Suchmaschinen

Online-Shopping
Apps
Cloud-Computing
Smartphone/ Tablet

E-Book-Lesegerate

Lm Z Landesmedienzentrum
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Staatliche Stellen (Polizei,
Finanzbehodrden, Geheimdienste)

Verbindungsdaten (Telefon, SMS)

Ausweispapiere
Kundendaten
Kreditkarten
Gesundheitskarte
Videoliberwachung
Navigationsgerate

Flugdaten

Smart Home

Self-Trecking-Devices (z.B. Fitness-
Armband)

Vernetztes Auto (Telematik)
Smarte Kleidung
Smart TV

Vernetztes Spielzeug
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Hier hinterlassen wir Datenspuren...

Selbsttest:

Versuche moglichst datensparsam durch den
Tag zu kommen!

REDEER
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https://howchinaareyou.org/en/test/

2. Daten sammeln und verwerten

Wer sammelt meine Daten? - Die Big Four

A

Google

amMazZon.com facebook.
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https://www.youtube.com/watch?v=h2hiuzTjegg
https://www.youtube.com/watch?v=h2hiuzTjegg

. Daten sa

mmeln und verwerten

»(...) als privat gilt etwas dann,
wenn man selbst den Zugang zu
diesem , etwas”

kontrollieren kann.”

(Rossler 2001, 23)
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2. Daten sammeln und verwerten

Tracking und Scoring

Tracking:

* Die kontinuierliche Aufzeichnung von Einzeldaten in ihrem zeitlichen Verlauf

e Mit Hilfe von Cookies und Plug-Ins wird unser Surf-, Nutzungs-, und Konsumverhalten beobachtet
* Ortung per GPS '

* Fitness- und Gesundheitsdaten mit Hilfe von Wearables z.B. Smart-Watches

Scoring:

* Personliche Merkmale, Verhaltensweisen und auch demografische Merkmale werden zu
individuellen Scorewerten, um Informationen Uber zuklinftiges Verhalten zu bekommen
* SCHUFA — Vergabe und Zuriickzahlung eines Kredits (Zinsen, Laufzeit etc.)
* Werbung — Wer bekommt wann welche Werbung zu sehen?
* Dynamic Pricing — Welchen Preis ist der Kunde bereit zu zahlen?
* Versandhandel — Welche Zahlungsmodalitaten werden dem Kunden eingeraumt?
* Incentives

HEDEER
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2. Daten sammeln und verwerten

Methode zum Thema: Scoring

LANA VON WEIGAULER

Koln

Studentin

Alter: 21

Geschlecht: wW

Beziehungsstatus: K.A.

Religion: K.A.
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2. Daten sammeln und verwerten
Filterblase und Echokammer

-

.
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2. Daten sammeln und verwerten

Unser Daten-Ich

2
‘il-
o
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3. Chancen und Risiken

Was konsumierst du (Musik,
Drogen, Nahrungsmittel, Biicher,
Pflegeprodukte, Klamotten etc.)?

Welche sexuelle
Orientierung hast du?

Mit wem kommunizierst du?

Wo wohnst du?

Lm Z Landesmedienzentrum
Baden-Wirttemberg

Uber wieviel Geld
verfiuigst du?

Hast du Schulden?

Leidest du an einer
Krankheit 0.A.?

Was machst du in deiner Freizeit?
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3. Chancen und Risiken

Eigenschaft

Zuverlassigkeit der Prognose Was wurde genau untersucht?

95% Kaukasisch oder Afro-Amerikanisch?
93% Mannlich oder weiblich?

88% Schwul?

85% Liberal oder konservativ?

Ethnischer Hintergrund
Geschlecht
Sexuelle Orientierung |

Politische Einstellung

Religion Christlich oder muslimisch?
Sexuelle Orientierung || Lesbisch?

Nikotinkonsum Raucher/Raucherin?
Alkoholkonsum 70% Trinkt Alkohol?

Beziehung Single oder in einer Beziehung?
Drogenkonsum 5% Konsumiert Drogen?
“Trennungskind Eltern im Alter von 21 getrennt?

Erfolgsraten bei der Prognose von Personlichkeitseigenschaften aus Facebook-Likes. Quelle: Kosinski et al, 2013 CC BY-5A 3.0 Cracked Labs
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PateriRT L Bedenkliche Entwicklungen

Manipulation
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Bedenkliche Entwicklungen

» Datengetriebene Verhaltensianderungen/ Nudging (libertarer
Paternalismus)
(z.B. Telematik und entsprechende Pramien, Social Credit Systeme)

* Soziale Diskriminierung
(z.B. Dynamic Pricing, Predictive Policing, Versicherungen)

* [dentitatsentwicklung (z.B. Einschrankung von Rollenvielfalt durch
Filterblasen)

* Politische Meinungsbildung (z.B. Einschrankung durch Echokammer
und Social Bots)
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https://www.youtube.com/watch?v=aCA8lXUyc70
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Wertekonflikte

Selbstschutz kann mit anderen Wiunschen konkurrieren...

Selbstentfaltung
= sich darstellen

» sich ausprobieren
Unterhaltung

= Filme, Videos, & t

Musik etc. \ Verbundenheit
/ Schutz der eigenen

Soziale
Anerkennung

a » Teilhabe und

— Privatsphére |-

Niitzlichkeit und
& Bequemlichkeit

'y

» Dinge und Dienst- e
leistungen mit t = digitale Unter-
anderen teilen stutzung”

Incentives

» kostenlose Services
» Boni und Rabatte

Landesmedienzentrum
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Quelle: http://www.klicksafe.de/themen/medienethik/privatsphaere-und-big-data/
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Digitale Selbstverteidigung

* Privatsphare-Einstellungen in sozialen Netzwerken konsequent
nutzen!

» Kostenlosen Apps misstrauen und Berechtigungen prufen

* Sich auf Tracking-Vorgange hinweisen lassen

* Ghostery

* Privacy Badger

* NoScript
* Browserverlauf und Cookies dauerhaft loschen
* Nutzen alternativer Anwendungen

e Surfen Uber Tor-Browser

e Suchmaschinen: Duckduckgo.com, startpage.com
 Messenger: Threema, Wire
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https://duckduckgo.com/
https://www.startpage.com/

Digitale Selbstverteidigung

* Das digitale Ich verwischen:
* Data Corrupter
e Data Arbitrage

e VVersuche datensparsam zu leben

* Politisches Engagement! (Demos, Petitionen,
Blrgerrechtsbewegungen etc.)

> Was wir brauchen sind Gesetzelllll
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https://howchinaareyou.org/en/test/

Zum Abschluss:

"Aufkldrung ist der Ausgang des Menschen
aus seiner selbstverschuldeten
Unmiindigkeit. Unmiindigkeit ist das
Unvermodgen, sich seines Verstandes ohne
Leitung eines anderen zu bedienen."

Immanuel Kant, Was ist Aufklarung? (1784)
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Vielen -Dank fur-Jdhre
Aufmerksamkeit!
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Quellenverzeichnis:

* Bild: DJ in Shades - Fractal Mosaic Portrait by gthomasbower, Lizenz: CC-BY

* Bild: Big_Data_Prob by KamiPhuc, Lizenz: CC-BY

* Bild:
e Cookies, Lizenz: CCO 1.0 (https://pixabay.com/de/schokolade-chips-cookie-s%C3%BC%C3%9Figkeiten-2599637/)
e Watch, Lizenz CCO 1.0 (https://pixabay.com/de/apple-watch-ausr%C3%BCstung-1944362/)

* Bild: Blase, Lizenz: CCO 1.0 (https://pixabay.com/de/blasen-seife-f%C3%A4rbung-balloons-2559230/)

* Bild:
e Father and son, Lizenz: CCO 1.0 (https://pixabay.com/de/vater-und-sohn-gl%C3%BCck-liebe-fu%C3%9F-2258681/)
e Schizophrenia, Lizenz: CCO 1.0 (https://pixabay.com/de/schizophrenie-psychologie-frau-388871/)
¢ Chains, Lizenz CCO 1.0 (https://pixabay.com/de/ketten-f%C3%BC%C3%9Fe-sand-bondage-gef%C3%A4ngnis-19176/)
*  Hands, Lizenz: CCO 1.0 (https://pixabay.com/de/h%C3%A4nde-mann-b%C3%BChne-pr%C3%A4sentation-966492/)
*  Null, Lizenz: CCO 1.0 (https://pixabay.com/de/null-prozent-wolken-himmel-kredit-2422185/)

REDHER
LMz ® g ong

Baden-Wiirttemberg


https://www.flickr.com/photos/qthomasbower/
https://www.flickr.com/photos/qthomasbower/3270565022/in/photolist-5Z1v37-5784RY-6Vs527-9M87W9-6cy3Pg-61b4Eg-61b4H2-6tPitS-6E8vjk-6TpW6d-68B7Bu-573QU4-573TGR-6KgYre-jQbTCG-5Yy1Tv-boZQnW-68wTxZ-6MGEnP-aGGXkR-68B7t1-69iRiX-5Yy1Wc-6MLPyo-61fgXy-573TxD-6QWc7V-aFSrEc-6KmfDJ-5785fu-5784Ry-8AVLy1-6TpWbJ-6ECSRD-5784XE-5782qY-68wTuV-6cCbkN-dUR6GF-9UqP1J-8bwWza-6tP8qW-8mKwkH-aqomry-avcpu1-6xGXq4-5YWCgv-5Yf8e9-6vQ3xK-7GibgM
https://www.flickr.com/photos/kamiphuc/11396380473/in/photolist-in4qSv-W4cRKU-LYHUPR-MTc6Z3-MWhwZK-MLbLwU-LYHLgt-MTct2d-MTc5BJ-MTbWxN-MTc5Nf-MWidT2-MTc5aG-MNPKYT-MWhvsM-dcPQpV-Muawem-MTc2UQ-qxof1w-qnPpbi-Muaww5-LYK3YA-Muapt7-dcPS8q-LYK3aw-LYK1Y3-MLbNC7-MWhwn2-qzfKqC-LYHVLR-qFEhm7-pduzdn-LYK2P1-dcPSaf-LYK2ud-pV9BjN-LYK2gC-MTbWp1-LYK1PL-TVASMY-fTGd1X-MTcV6s-MLcxBo-MNQoBT-LYKYM7-MTcNMf-LYKZBo-LYKS5j-eq84Ak-MubaXs
https://pixabay.com/de/schokolade-chips-cookie-s%C3%BC%C3%9Figkeiten-2599637/
https://pixabay.com/de/apple-watch-ausr%C3%BCstung-1944362/
https://pixabay.com/de/blasen-seife-f%C3%A4rbung-balloons-2559230/
https://pixabay.com/de/vater-und-sohn-gl%C3%BCck-liebe-fu%C3%9F-2258681/
https://pixabay.com/de/schizophrenie-psychologie-frau-388871/
https://pixabay.com/de/ketten-f%C3%BC%C3%9Fe-sand-bondage-gef%C3%A4ngnis-19176/
https://pixabay.com/de/h%C3%A4nde-mann-b%C3%BChne-pr%C3%A4sentation-966492/
https://pixabay.com/de/null-prozent-wolken-himmel-kredit-2422185/



